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УТВЕРЖДЕНО 

приказом и. о. директора школы №7 

№19 од от 25.02.2014 г. 

 

Положение о защите персональных данных работников   

«Муниципального казенного общеобразовательного учреждения  

городского округа Заречный  «Средняя общеобразовательная школа № 7 

 с углубленным изучением отдельных предметов» 

 

I. Общие положения  

1.1. Настоящее Положение разработано на основании ст.24 Конституции РФ, 

главы 14  Трудового  Кодекса  РФ,   Закона  «Об информации, информатизации и 

защите информации»  № 149-ФЗ  от 27.07.2006 г.  и Федерального закона РФ «О 

персональных данных» № 152-ФЗ от 27.07.2006 г. 

1.2. Настоящее Положение определяет порядок работы (получения, обработки, 

использования, хранения и т.д.) с персональными данными работников и 

гарантии конфиденциальности сведений, предоставленных работником 

работодателю.  

1.3. Персональные данные относятся к категории конфиденциальной 

информации.  

1.4. Юридические и физические лица, в соответствии со своими полномочиями 

владеющие информацией о гражданах, получающие и использующие ее, несут 

ответственность в соответствии с законодательством Российской Федерации за 

нарушение режима защиты, обработки и порядка использования этой 

информации.  

1.5. Настоящее Положение утверждается приказом директора школы. 

1.6. Изменения в Положение могут быть внесены администрацией школы в 

установленном действующим законодательством порядке.  

П. Понятие персональных данных Работника и их состав  

2.1. Персональные данные работника - информация, необходимая работодателю в 

связи с трудовыми отношениями и касающаяся конкретного работника.  

2.2. Персональные данные работника содержатся в документах персонального 

учета работников - личном деле работника, личной карточке по учету кадров (Т-

2), трудовой книжке.  

2.3. Состав персональных данных работника:  

сведения и копии документов об образовании;  

сведения о трудовом и общем стаже;  
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ведения о предыдущем месте работы; 

сведения о составе семьи; 

паспортные данные;  

сведения о воинском учете; 

сведения о заработной плате сотрудника;  

сведения о социальных льготах; 

специальность; занимаемая должность; 

наличие судимостей; 

адрес места жительства;  

домашний телефон; 

место работы или учебы членов семьи и родственников; 

содержание трудового договора; 

подлинники и копии приказов по личному составу; 

личные дела и трудовые книжки сотрудников;  

основания к приказам по личному составу; 

дела, содержащие материалы по повышению квалификации и 

переподготовке сотрудников, их аттестации, служебным расследованиям; 

копии отчетов, направляемые в органы статистики; 

результаты медицинского обследования на предмет годности к 

осуществлению трудовых обязанностей; 

фотографии и иные сведения, относящиеся к персональным данным 

работника. 

2.4. Данные документы являются конфиденциальными, хотя, учитывая их 

массовость и единое место обработки и хранения, соответствующий гриф 

ограничения на них не ставится. Режим конфиденциальности персональных 

данных снимается в случаях обезличивания или по истечении 75-летнего срока 

хранения, если иное не определено законом.  

 

III. Обязанности работодателя  

3.1. В целях обеспечения прав и свобод человека и гражданина работодатель и его 

представители при обработке персональных данных работника обязаны 

соблюдать следующие общие требования:  

3.1.1. Обработка персональных данных работника может осуществляться 

исключительно в целях обеспечения соблюдения законов и иных нормативных 

правовых актов, содействия работникам в трудоустройстве, обучении и 

продвижении по службе, обеспечения личной безопасности работников, контроля 

количества и качества выполняемой работы и обеспечения сохранности 

имущества;  

3.1.2. При определении объема и содержания обрабатываемых персональных 

данных работника работодатель должен руководствоваться Конституцией 

Российской Федерации, Трудовым Кодексом и иными федеральными законами;  

3.1.3. Все персональные данные работника следует получать у него самого. Если 

персональные данные работника возможно получить только у третьей стороны, 

то работник должен быть уведомлен об этом заранее и от него должно быть 
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получено письменное согласие. Работодатель должен сообщить работнику о 

целях, предполагаемых источниках и способах получения персональных данных, 

а также о характере подлежащих получению персональных данных и 

последствиях отказа работника дать письменное согласие на их получение; 

3.1.4 ОУ не имеет права получать и обрабатывать персональные данные субъекта 

о его расовой, национальной принадлежности, политических взглядах, 

религиозных или философских убеждениях, состоянии здоровья, интимной, 

частной жизни, а также о его членстве в общественных объединениях или его 

профсоюзной деятельности. 

3.1.5. Сведения, которые характеризуют физиологические особенности 

человека и на основе которых можно установить его личность (биометрические 

персональные данные), могут обрабатываться только при наличии согласия 

субъекта персональных данных в письменной форме. 

3.1.6. При принятии решений, затрагивающих интересы работника, работодатель 

не имеет права основываться на персональных данных работника, полученных 

исключительно в результате их автоматизированной обработки или электронного 

получения; 

3.1.7. Защита персональных данных работника от неправомерного их 

использования или утраты должна быть обеспечена работодателем за счет его 

средств в порядке, установленном федеральным законом; 

3.1.8. Работники и их представители должны быть ознакомлены с документами 

организации, устанавливающими порядок обработки персональных данных 

работников, а также об их правах и обязанностях в этой области; 

3.1.9. Работники не должны отказываться от своих прав на сохранение и защиту 

тайны. 

 

IV. Права и обязанности работника в области защиты его персональных 

данных  

4.1.. Работник обязан:  

4.1.1 Передавать работодателю или его представителю достоверные, 

документированные персональные данные, состав которых установлен Трудовым 

кодексом РФ;  

4.1.2.Своевременно сообщать работодателю об изменении своих персональных 

данных. 

4.2. Работник в целях обеспечения защиты своих персональных данных, 

хранящихся у работодателя, имеет право на:  

4.2.1. Полную информацию о своих персональных данных и обработке этих 

данных; 

4.2.2. Свободный бесплатный доступ к своим персональным данным, включая 

право на получение копий любой записи, содержащей персональные данные 

работника, за исключением случаев, предусмотренных законодательством РФ;  

4.2.3. Определение своих представителей для защиты своих персональных 

данных; требования об исключении или исправлении неверных или неполных 
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персональных данных, а также данных, обработанных с нарушением требований 

Трудового кодекса. 

4.2.4. При отказе работодателя исключить или исправить персональные данные 

работника он имеет право заявить в письменной форме работодателю о своем 

несогласии с соответствующим обоснованием такого несогласия. Персональные 

данные оценочного характера работник имеет право дополнить заявлением, 

выражающим его собственную точку зрения; 

4.2.5. Обжалование в суде любых неправомерных действий или бездействия 

работодателя при обработке и защите его персональных данных. 

 

V. Сбор, обработка и хранение персональных данных  

5.1 ОУ получает сведения о персональных данных субъектов персональных 

данных из следующих документов: 

- паспорт или иной документ, удостоверяющий личность; 

- трудовая книжка; 

- страховое свидетельство государственного пенсионного страхования; 

- свидетельство о постановке на учет в налоговом органе, содержащее сведения об 

идентификационном номере налогоплательщика; 

- документы воинского учета, содержащие сведения о воинском учете 

военнообязанных и лиц, подлежащих призыву на военную службу; 

- документ об образовании, о квалификации или о наличии специальных знаний 

или специальной подготовки, содержащий сведения об образовании, профессии; 

- иные документы и сведения, предоставляемые субъектом персональных данных 

при приеме на работу, обучение, а также в процессе работы, обучения. 

Субъект персональных данных обязан представлять ОУ достоверные сведения о 

себе. ОУ имеет право проверять достоверность указанных сведений в порядке, не 

противоречащему законодательству Российской Федерации. 

5.2  Обработка персональных данных допускается в следующих случаях: 

5.2.1 обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или 

законом, для осуществления и выполнения возложенных законодательством 

Российской Федерации на оператора функций, полномочий и обязанностей; 

5.2.2.обработка персональных данных необходима для защиты жизни, здоровья 

или иных жизненно важных интересов субъекта персональных данных, если 

получение согласия субъекта персональных данных невозможно; 

5.2.3.обработка персональных данных необходима для осуществления прав и 

законных интересов оператора или третьих лиц либо для достижения 

общественно значимых целей при условии, что при этом не нарушаются права и 

свободы субъекта персональных данных, 

5.2.4.обработка персональных данных осуществляется в статистических или иных 

исследовательских целях, потребителем с помощью средств связи, а также в 

целях политической агитации, при условии обязательного обезличивания 

персональных данных; 
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5.2.5.осуществляется обработка персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с федеральным 

законом. 

5.3. Условием обработки персональных данных субъекта персональных 

данных является его письменное согласие. Письменное согласие субъекта на 

обработку его персональных данных должно включать в себя: 

- фамилию, имя, отчество, адрес субъекта персональных данных, номер 

основного документа, удостоверяющего его личность, сведения о дате выдачи 

указанного документа и выдавшем его органе; 

- наименование и адрес оператора персональных данных; 

- цель обработки персональных данных; 

- перечень персональных данных, на обработку которых дается согласие 

субъекта; 

- перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых ОУ способов обработки персональных 

данных; 

- срок, в течение которого действует согласие, а также порядок его отзыва. 

5.4.Согласие на обработку персональных данных может быть отозвано субъектом 

персональных данных. 

5.5.Для обработки персональных данных, содержащихся в согласии в письменной 

форме субъекта на обработку его персональных данных, дополнительное 

согласие не требуется. 

5.6 .В случае недееспособности субъекта персональных данных согласие на 

обработку его персональных данных в письменной форме дает его законный 

представитель. 

В случае смерти субъекта согласие на обработку его персональных данных при 

необходимости дает в письменной форме один из его наследников, если такое 

согласие не было дано субъектом персональных данных при его жизни. 

5.7. В случае, если ОУ на основании договора поручает обработку персональных 

данных другому лицу, существенным условием договора является обязанность 

обеспечения указанным лицом конфиденциальности персональных энных и 

безопасности персональных данных при их обработке. 

5.8. Документы, содержащие персональные данные работника составляют его 

личное дело. Документы, содержащие персональные данных обучающегося 

составляют его личное дело. 

Личное дело хранится уполномоченным лицом на бумажных носителях; помимо 

этого может храниться в виде электронных документов, баз данных. Личное дело 

пополняется на протяжении всей трудовой деятельности работника / обучения 

обучающегося. 

Письменные доказательства получения оператором согласия субъекта персональных 

данных на их обработку хранятся в личном деле. 

5.9.При обработке персональных данных директор ОУ вправе своим приказом 

определять способы обработки, документирования, хранения и защиты персональных 

данных на базе современных информационных технологий. 
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5.10.Круг лиц, допущенных к работе с документами, содержащими персональные 

данные субъектов, определяется приказом директора ОУ. 

5.11.Методическое руководство и контроль за соблюдением требований по обработке 

персональных данных структурными подразделениями, контроль за соблюдением 

структурными подразделениями прав и свобод субъектов персональных данных 

возлагается на ответственного за обработку персональных 

данных. 

5.12.Помещения, в которых хранятся персональные данные субъектов, должны 

находиться под постоянным контролем лиц, отвечающих за сохранность персональных 

данных и имущества. Помещения, расположенные на 1-ом этаже дополнительно 

оборудуются сигнализацией. 

Помещения, в которых хранятся персональные данные субъектов, в рабочее время при 

отсутствии в них работников должны быть закрыты. 

Проведение уборки помещений, в которых хранятся персональные данные, должно 

производиться в присутствии соответствующих работников. 

 

VI. Доступ к персональным данным субъекта и их передача 

6.1. Внутренний доступ (доступ внутри ОУ) к персональным данным объектов 

имеют сотрудники структурных подразделений ОУ, которым эти данные 

необходимы для выполнения должностных обязанностей. 

6.1.1. Право доступа к персональным данным субъекта имеют должностные лица, 

перечень которых устанавливается приказом директора ОУ, другие сотрудники 

ОУ, которые имеют доступ к персональным данным субъекта с письменного 

согласия самого субъекта персональных данных, а также сам субъект. 

После прекращения юридических отношений с субъектом персональных энных 

(увольнения работника, окончания обучения и т.п.) документы, содержащие го 

персональные данные, хранятся в ОУ в течение сроков, установленных архивным 

и иным законодательством РФ. 

6.2. Внешний доступ. 

6.2.1. К числу массовых потребителей персональных данных вне ОУ относятся 

следующие государственные и негосударственные структуры: 

- налоговые органы; 

- правоохранительные органы; 

- органы лицензирования и сертификации; 

- органы прокуратуры и ФСБ; 

- органы статистики; 

- страховые агентства; 

- военкоматы; 

- органы социального страхования; 

- пенсионные фонды; 

- подразделения государственных и муниципальных органов управления. 

6.2.2. Надзорно-контрольные органы имеют доступ к информации 

исключительно в сфере своей компетенции. 

6.3.Внешний доступ со стороны третьих лиц к персональным данным субъекта 
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осуществляется с его письменного согласия, за исключением случаев, когда такой 

доступ необходим в целях предупреждения угрозы жизни и здоровью субъекта 

или других лиц, и иных случаев, установленных законодательством. 

6.4.Оператор обязан сообщать персональные данные субъекта подлежащие 

оформленным запросам суда, прокуратуры иных правоохранительных органов. 

6.5.Сведения о работающем сотруднике или уже уволенном могут быть 

предоставлены другой организации только с письменного запроса на бланке 

организации, с приложением копии заявления работника. Аналогичное правило 

применяется в отношении обучающихся (в том числе окончивших ОУ). 

6.6. Персональные данные субъекта могут быть предоставлены родственникам 

или членам его семьи только с письменного разрешения самого субъекта 

персональных данных. 

6.7. В случае развода бывшая супруга (супруг) имеют право обратиться в ОУ 

письменным запросом о размере заработной платы работника без его согласия в 

соответствии с нормами трудового и семейного законодательства РФ. 

6.8. При передаче персональных данных ОУ должен соблюдать следующие 

требования: 

6.8.1.Не сообщать персональные данные субъекта третьей стороне без его письменного 

согласия, за исключением случаев, когда это необходимо в целях предупреждения 

угрозы жизни и здоровью субъекта персональных данных, а также в случаях, 

установленных федеральными законами. 

6.8.2.Не сообщать персональные данные субъекта в коммерческих целях без его 

письменного согласия. 

6.8.3.Предупреждать лиц, получающих персональные данные субъекта, о том, что эти 

данные могут быть использованы лишь в целях, для которых они сообщены, и 

требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, 

получающие персональные данные, обязаны соблюдать режим конфиденциальности. 

Данное положение не распространяется на обмен персональными данными в порядке, 

установленном федеральными законами. 

6.8.4. Не запрашивать информацию о состоянии здоровья субъекта, за исключением 

тех сведений, которые относятся к вопросу о возможности выполнения работником 

трудовой функции и возможности обучения. 

6.8.5. Передавать персональные данные субъекта представителям работников и 

иных категорий субъектов персональных данных в порядке, установленном 

Трудовым кодексом Российской Федерации и Федеральным законом от 27.07.2006 

№152-ФЗ, и ограничивать эту информацию только теми персональными данными, 

которые необходимы для выполнения указанными представителями их функций. 

6.8.6. Разрешать доступ к персональным данным исключительно специально 

уполномоченным лицам (указанные лица должны иметь право получать лишь те 

персональные данные, которые необходимы для выполнения конкретных функций). 

6.9. Передача персональных данных от держателя или его представителей 

внешнему потребителю может допускаться в минимальных объемах и только в целях 

выполнения задач, соответствующих объективной причине сбора этих данных. 
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6.10. Ответы на правомерные письменные запросы других предприятий, 

учреждений и организаций даются с разрешения директора ОУ в письменной форме, 

в том объеме, который позволяет не разглашать излишний объем персональных 

сведений. 

6.11. Не допускается отвечать на вопросы, связанные с передачей персональной 

информации по телефону. 

6.12. Сведения передаются в письменной форме и должны иметь гриф 

конфиденциальности. 

 

VII. Защита персональных данных 

7.1.Комплекс мер по защите персональных данных направлен на предупреждение 

нарушений доступности, целостности, достоверности и конфиденциальности 

персональных данных и обеспечивает безопасность (формации в процессе 

управленческой и производственной деятельности ОУ. 

7.2.ОУ при обработке персональных данных обязано принимать необходимые 

организационные и технические меры, в том числе использовать шифровальные 

(криптографические) средства для защиты персональных данных " 

неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, распространения персональных данных, а также от 

неправомерных действий в соответствии с требованиями к обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных, требованиями к материальным носителям 

биометрических персональных данных и технологиям хранения таких данных вне 

информационных систем персональных данных, установленными 

Правительством Российской Федерации. 

7.3.Использование и хранение биометрических персональных данных вне 

информационных систем персональных данных могут осуществляться только на 

таких материальных носителях информации и с применением технологий 

хранения, которые обеспечивают защиту этих данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 

распространения. 

7.4.Мероприятия по защите персональных данных подразделяются на 

внутреннюю и внешнюю защиту. 

7.4.1. «Внутренняя защита» включает следующие организационно-технические 

мероприятия: 

7.4.1.1.Регламентация доступа персонала к конфиденциальным сведениям, 

документам и базам данных входит в число основных направлений 

организационной защиты информации и предназначена для разграничения 

полномочий между руководством и работниками ОУ. 

7.4.1.2.Для защиты персональных данных в ОУ применяются следующие 

принципы и правила: 

- ограничение и регламентация состава сотрудников, функциональные 

обязанности которых требуют доступа к информации, содержащей персональные 

энные; 



 

 

9 

 

- строгое избирательное и обоснованное распределение документов и 

информации между сотрудниками; 

- рациональное размещение рабочих мест сотрудников, при котором 

исключалось бы бесконтрольное использование защищаемой информации; 

- разграничение прав доступа к персональным данным; 

- знание сотрудниками требований нормативно-методических документов по 

защите персональных данных; 

наличие    необходимых    условий    в    помещении    для    работы    с 

конфиденциальными документами и базами данных; 

- определение и регламентация состава сотрудников, имеющих право доступа 

(входа) в помещение, в котором находится соответствующая вычислительная 

техника; 

- организация порядка уничтожения информации; 

- своевременное выявление нарушений требований разрешительной системы 

доступа сотрудниками подразделения; 

- воспитательная и разъяснительная работа с сотрудниками подразделения по 

предупреждению утраты ценных сведений при работе с конфиденциальными 

документами; 

- защита паролями доступа персональных компьютеров, на которых 

содержатся персональные данные. 

7.4.1.3. Личные дела работников могут выдаваться на рабочие места только 

директору ОУ и в исключительных случаях, по письменному разрешению 

директора ОУ, заместителю директора. 

7.4.2. «Внешняя защита» включает следующие организационно-технические 

мероприятия: 

7.4.2.1.Для защиты конфиденциальной информации создаются 

целенаправленные неблагоприятные условия и труднопреодолимые препятствия 

для лица, пытающегося совершить несанкционированный доступ и овладение 

информацией. 

7.4.2.2.Целью и результатом несанкционированного доступа к информационным 

ресурсам может быть не только овладение ценными сведениями и их 

использование, но и их искажение, уничтожение, распространение вируса, 

подмена, фальсификация содержания реквизитов документа и др. 

Под посторонним лицом понимается любое лицо, не имеющее непосредственного 

отношения к деятельности ОУ, посетители, сотрудники других организационных 

структур. Посторонние лица не должны знать распределение функций, рабочие 

процессы, технологию составления, оформления, ведения и хранения документов, 

дел и рабочих материалов в управлении кадрами, управлении бухгалтерского 

учета, финансов и прогнозирования, других подразделений, использующих 

персональные данных. 

7.4.2.3. Для защиты персональных данных соблюдается ряд мер 

организационно-технического характера: 

- порядок приема, учета и контроля деятельности посетителей; 

- технические средства охраны, сигнализации; 
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- порядок охраны территории, зданий, помещений, транспортных средств; 

- требования к защите информации при интервьюировании и cобеседованиях. 

7.5. Порядок конкретных мероприятий по защите персональных данных с 

использованием или без использования ЭВМ определяется приказами директора, 

иными локальными нормативными актами. 

7.6. Использование съемных носителей на рабочих станциях, 

обрабатывающих персональные данные, запрещается. 

7.7. ОУ публикует основные документы по защите персональных данных на 

своем официальном сайте, обеспечивает неограниченный доступ к документам, 

определяющим политику ОУ в отношении обработки персональных данных, к 

сведениям о реализуемых требованиях к защите персональных данных. При сборе 

персональных данных через сайт ОУ субъектам персональных данных дается доступ 

к документам, определяющим политику ОУ в отношении обработки персональных 

данных с использованием средств соответствующей информационно-

телекоммуникационной сети. 

7.8. В ОУ приказом директора назначаются лица, ответственные за организацию 

обработки персональных данных, подчиняющиеся подотчетные непосредственно 

директору. Данные лица, в частности, обязаны: 

1) осуществлять внутренний контроль за соблюдением ОУ и его работниками 

законодательства Российской Федерации о персональных данных, в том числе 

требований к защите персональных данных; 

2) доводить до сведения работников положения законодательства Российской 

Федерации о персональных данных, локальных актов по вопросам обработки 

персональных данных, требований к защите персональных данных; 

3) организовывать прием и обработку обращений и запросов субъектов 

персональных данных или их представителей и (или) осуществлять контроль за 

приемом и обработкой таких обращений и запросов. 

 

VIII. Ответственность за разглашение конфиденциальной информации,  

связанной с персональными данными 

8.1. Персональная ответственность является одним из главных требований к 

организации функционирования системы защиты персональных данных и 

обязательным условием обеспечения эффективности функционирования данной 

системы. 

8.2. Юридические и физические лица, в соответствии со своими полномочиями 

владеющие информацией о гражданах, получающие и использующие ее. несут 

ответственность в соответствии с законодательством Российской Федерации за 

нарушение режима защиты, обработки и порядка использования этой информации. 

8.3.Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, 

несет персональную ответственность за данное разрешение. 

8.4.Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту 

персональных данных субъекта, несут дисциплинарную, административную, 

гражданско-правовую или уголовную ответственность в соответствии с 

федеральными законами. 
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8.5. Каждый сотрудник ОУ, получающий для работы конфиденциальный 

документ, несет единоличную ответственность за сохранность носителя и 

конфиденциальность полученной информации. 

8.6. Должностные лица, в обязанность которых входит ведение персональных 

данных, обязаны обеспечить каждому субъекту персональных данных, возможность 

ознакомления с документами и материалами, если иное не предусмотрено законом. 

Неправомерный отказ в предоставлении собранных в установленном порядке 

персональных данных, либо несвоевременное их предоставление в случаях, 

предусмотренных законом, либо предоставление неполной или заведомо ложной 

информации влечет наложение на должностных лиц административного наказания в 

порядке установленном Кодексом Российской Федерации об административных 

правонарушениях. 

8.7. В соответствии с Гражданским кодексом РФ лица, незаконными методами   

получившие   информацию,   составляющую   персональные   данные, 

обязаны возместить причиненные убытки; такая же обязанность возлагается и на 

работников, не обладающих правом доступа к персональным данным. 

8.8. Уголовная ответственность за нарушение неприкосновенности частной 

жизни (в том числе незаконное собирание или распространение сведений о 

частной жизни лица, составляющего его личную или семейную тайну, без его 

согласия), неправомерный доступ к охраняемой законом компьютерной 

информации, неправомерный отказ в предоставлении собранных в установленном 

порядке документов и сведений (если эти деяния причинили вред правам и 

законным интересам граждан), совершенные лицом с использованием своего 

служебного положения влечет наложение наказания в порядке, предусмотренном 

Уголовным кодексом РФ. 

8.9. Неправомерность деятельности органов государственной власти и 

организаций по сбору и использованию персональных данных может быть 

установлена в судебном порядке. 
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